U

GUIA DOCENTE

TECNICAS Y METODOLOGIAS DE
INVESTIGACION EN CIBERSEGURIDAD

GRADO EN INGENIERIA DEL SOFTWARE

MODALIDAD: A DISTANCIA

CURSO ACADEMICO: 2023-2024

Departamento Académico



B
@)-Tad o oz

CE H. “l:l:.’\=:";|\.‘.‘.!ll ~ CamilO JOSé Cela

DE TECNOLOGIA Y E DIGITAL

Denominacidn de la asignatura: | Técnicas y metodologias de investigacion en ciberseguridad

Titulacion:

Facultad o Centro:

Materia:

Curso:

Cuatrimestre:

Caracter:

Créditos ECTS:

Modalidad de ensenanza:

Idioma:
Profesor / Email:

Pagina Web:

Ingenieria del Software
Centro Universitario de Tecnologia y Arte Digital
Ciberseguridad

40

OBM

A distancia
Castellano
Eduardo Arriols Nufiez / eduardo.arriols@u-tad.com

http://www.u-tad.com/

DESCRIPCION DE LA ASIGNATURA

Descripcion de la materia

Esta materia incluye los conocimientos y las competencias de la seguridad informatica que requeriria un
profesional de nivel de graduado. Se dedica al estudio de la proteccidn de la infraestructura computacional
y todo lo relacionado con esta y, especialm

Descripcidn de la asignatura

Esta asignatura pretende aprovechar los conocimientos obtenidos en asignaturasprevias de Ciberseguridad
para introducir al alumno en el desarrollo deinvestigaciones en el area, que involucren multiples aspectos,
tanto la identificacidnde nuevos vectores de ataque o vulnerabilidades, desarrollo de una eficazinvestigacion
contra un ataque dirigido, etcétera. Con este objetivo, la asignatura serdtotalmente practica, donde los
alumnos deberan trabajar en diferentes entornos que les permitan inicialmente aprender como desarrollar
este tipo de investigaciones, yser capaz posteriormente de llevar a cabo una investigacion personal dentro
del temaelegido por el mismo alumno

COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE
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Competencias (genéricas, especificas y transversales)
COMPETENCIAS BASICAS Y GENERALRES

CB1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacién secundaria general, y se suele encontrar a un nivel que, si bien se apoya en
libros de texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia de su campo de estudio.

CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de una forma profesional
y posean las competencias que suelen demostrarse por medio de la elaboracién y defensa de argumentos y
la resolucidn de problemas dentro de su area de estudio.

CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro
de su area de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social,
cientifica o ética.

CB4: Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia

CG1 - Capacidad para entender, planificar y resolver problemas a través del desarrollo de soluciones
informaticas.

CG2 - Desarrollo de soluciones informaticas respetuosas con el medio ambiente, los deberes sociales y los
recursos naturales, ademds de cumplir con la legislacion y la ética

CG3 - Conocimiento de los fundamentos cientificos aplicables a la resolucidon de problemas informaticos

CG4 - Capacidad para simplificar y optimizar los sistemas informaticos atendiendo a la comprension de su
complejidad

CG9 - Capacidad para aprender, modificar y producir nuevas tecnologias informaticas

CG10 - Uso de técnicas creativas para la realizacidn de proyectos informaticos

CG11 - Capacidad de buscar, analizar y gestionar la informacidn para poder extraer conocimiento de la misma
COMPETIENCIAS ESPECIFICAS

CE10 - Capacidad para manejar un gestor de versiones de cdédigo y generar la documentaciéon de una
aplicacion de forma automatica.

COMPETENCIAS TRANSVERSALES

CT1 - Conocimiento de la definicidn, el alcance y la puesta en practica de los fundamentos de las metodologias
de gestién de proyectos de desarrollo tecnoldgico

CT2 - Conocimiento de los principales agentes del sector y del ciclo de vida completo de un proyecto de
desarrollo y comercializacion de contenidos digitales

CT4 - Capacidad de actualizacién del conocimiento adquirido en el manejo de herramientas y tecnologias
digitales en funcién del estado actual del sector y de las tecnologias empleadas
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CT5 - Desarrollo de las habilidades necesarias para el emprendimiento digital.

Resultados de aprendizaje
Al acabar la titulacion, el graduado o graduada serd capaz de:

- Entender qué son las ciber amenazas, cual es su origen, qué buscan y cémo podemos identificarlas.

- Ser capaz de identificar las amenazas y vulnerabilidades de ciberseguridad de un sistema informatico
concreto, compuesto por elementos diversos de

- hardware y software.

- Entender y aplicar los principios de la criptografia aplicada a la ciberseguridad.

- Conocer las herramientas y técnicas de auditoria forense.

- Conocer el entorno legal y de proteccién de datos en las aplicaciones de ciberseguridad

- Conocer experiencias documentadas de ciberataques y las contramedidas recomendadas-

- Entender los conceptos red team, blue team y estudiar su aplicaciéon en escenarios concretos.

- Conocer los elementos y las buenas practicas descritos en la familia de normas ISA/IEC -62443 e ISO/IEC-
27000.

- Conocer vy aplicar las técnicas para bastionar los sistemas ante ciberataques, usando detectores de intrusion
y monitores.

- Aplicar conceptos de ciberseguridad para diseiar el hardware, la red de comunicaciones y el software de
los sistemas en produccién.

- Conocer las técnicas de analisis del malware.

- Ser capaz de desensamblar un cdédigo malicioso e identificar su origen

- Concebir, desarrollar y desplegar un proyecto de ciberseguridad integral para un sistema distribuid- o
CONTENIDO

Creatividad y pensamiento lateral

Técnicas para el analisis y la investigacidn en ciberseguridad

TEMARIO

¢ Introduccién a las técnicas de investigacion

¢ Analisis de investigaciones presentadas en congresos

e Andlisis para la identificacion de vulnerabilidades no conocidas
e Investigacion propuesta por el alumno

¢ Analisis de investigaciones desarrolladas por otros alumnos

e Presentacion final de resultado
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ACTIVIDADES FORMATIVAS Y METODOLOGIAS DE APRENDIZAJE
Actividades formativas
Actividad Formativa Horas totales Horas sincronas
Sesiones tedricas virtuales sincronas 4,25 4
Sesiones tedricas virtuales asincronas 22,50 0
Sesiones prdcticas virtuales sincronas 2,25 2
Sesiones prdcticas virtuales asincronas 10,75 0
Debate y discusion oral y/o escrita. 8,50 0
Tutorias 4,00 4
Estudio independiente y trabajo autonomo del alumno 50,00 0
Elaboracion de trabajos (en grupo o individuales 33,25 0
Actividades de Evaluacion 3,75 4
Test de autoevaluacion 5,00 0
Sequimiento de proyectos 5,75 6
TOTAL 150 20

Metodologias docentes
Método expositivo o leccion magistral

Aprendizaje de casos

Aprendizaje basado en la resolucidn de problemas
Aprendizaje basado en proyectos

Aprendizaje cooperativo o colaborativo
Aprendizaje por indagacion

Metodologia Flipped classroom o aula invertida
Gamificacion

Just in time Teaching (JITT) o aula a tiempo
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Método expositivo o leccion magistral

Método del caso

Aprendizaje basado en la resolucidn de problemas
Aprendizaje basado en proyectos

Aprendizaje cooperativo o colaborativo
Aprendizaje por indagacion

Metodologia flipped classroom o aula invertida
Gamificacion

DESARROLLO TEMPORAL

Presentacion - semana 1

Unidad 1 - semana 2-3

Unidad 2 - semana 4-5

Unidad 3 - semana 6-7

Unidad 4 - semana 7-8

Unidad 5 - semana 9-10

Unidad 6 - semana 11-12

Repaso - semana 13-14

Evaluacion - semana 15

SISTEMA DE EVALUACION

VALORACION MiNIMA RESPECTO A LA

A (V)
ACTIVIDAD DE EVALUACION | CALIFICACION FINAL (%)

VALORACION MAXIMA
RESPECTO A LA
CALIFICACION FINAL
(%)

Evaluacion de la
participacion en clase, en
prdcticas o en proyectos de
la asignatura

10

Evaluacion de trabajos,
proyectos, informes, 10
memorias

Prueba Objetiva 60

20

20

70



B
@)-Tad o oz

TR0 UNNERSITARIO %/ Camilo José Cela

CRITERIOS ESPECIFICOS DE EVALUACION

ACTIVIDAD DE CONVOCATORIA ORDINARIA CONVOCATORIA

EVALUACION EXTRAORDINARIA

Evaluacion de la

paft/c./paaon en clase, en 20 10

prdcticas o en proyectos

de la asignatura

Evaluacion de trabajos,

proyectos, informes, 20 20

memorias

Prueba Objetiva 60 70

Consideraciones especificas acerca de la evaluacion
Serd necesario que obtener una nota minima de 4 puntos (sobre 10) en la prueba final presencial para que
se realice la media con las actividades formativas.

BIBLIOGRAFIA / WEBGRAFIA

Webgrafia:
o https://www.defcon.org/html/links/dc-archives/dc-27-archive.html
o https://www.blackhat.com/html/archives.html

MATERIALES, SOFTWARE Y HERRAMIENTAS NECESARIAS

Materiales:
Ordenador personal

Software:
VirtualBoxEspacio para el almacenamiento de maquinas virtuales




