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1. DATOS DE IDENTIFICACION DE LA ASIGNATURA.

Titulo: Grado en Ingenieria del Software
Centro Universitario de Tecnologia y Arte

Facultad: Digital (U-TAD)

Materia: Ciberseguridad

Denominacion de la asignatura: Bastionado

Curso: 4

Cuatrimestre: 1

Caracter: Obligatoria de mencién

Créditos ECTS: 6

Modalidad/es de ensefianza: Hibrido Presencial

Idioma: Castellano

Profesor/a: Rafael Vida

E-mail: rafael.vida@u-tad.com

Teléfono:
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2. DESCRIPCION DE LA ASIGNATURA

2.1 Descripcidn de la materia

Esta materia incluye los conocimientos y las competencias de la seguridad informatica
gue requeriria un profesional de nivel de graduado. Se dedica al estudio de la proteccién
de la infraestructura computacional y todo lo relacionado con esta vy, especialmente, la
informacién contenida en una computadora o circulante a través de las redes de
computadoras. Para ello, los alumnos adquirirdn los conocimientos relacionados con las
técnicas de ataque y defensa de sistemas informaticos, asi como las actividades
relacionadas con el analisis forense de sistemas y el andlisis del malware.

2.2 Descripciodn de la asignatura

La asignatura de bastionado esta orientada a entender el proceso de proteccion de
sistemas, aplicaciones, redes y datos, asi como conocer los marcos de referencia
existentes y las herramientas que permiten implementar esa proteccion.

Se analizardn los procesos de bastionado basados en estdndares inernacionales
ademads de los marcos de referencia disponibles, tanto orientados al cumplimiento
normativo y estandarizacion como a la securizacion de los sistemas.

Se estudiaran, también, varias herramientas reconocidas internacionalmente como
de referencia.

La orientacidn de la asignatura es muy practica, por lo que se aplicardn lo conceptos
aprendidos a varios casos propuestos.




3. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

3.1. COMPETENCIAS (Genéricas, especificas y transversales)

CBL1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de
estudio que parte de la base de la educacidn secundaria general, y se suele encontrar a un nivel
que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos que
implican conocimientos procedentes de la vanguardia de su campo de estudio.

CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracion y
defensa de argumentos y la resolucién de problemas dentro de su area de estudio.

CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexion sobre
temas relevantes de indole social, cientifica o ética.

CB4: Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia

CGL1 - Capacidad para entender, planificar y resolver problemas a través del desarrollo de
soluciones informaticas.

CG2 - Desarrollo de soluciones informéticas respetuosas con el medio ambiente, los deberes
sociales y los recursos naturales, ademas de cumplir con la legislacién y la ética

CG3 - Conocimiento de los fundamentos cientificos aplicables a la resolucion de problemas
informaticos

CG4 - Capacidad para simplificar y optimizar los sistemas informaéticos atendiendo a la
comprension de su complejidad

CG9 - Capacidad para aprender, modificar y producir nuevas tecnologias informaticas

CG10 - Uso de técnicas creativas para la realizacion de proyectos informaticos

CG11 - Capacidad de buscar, analizar y gestionar la informacién para poder extraer
conocimiento de la misma

CE10 - Capacidad para manejar un gestor de versiones de codigo y generar la documentacion
de una aplicacion de forma automatica.

CT1 - Conocimiento de la definicion, el alcance y la puesta en practica de los fundamentos de
las metodologias de gestion de proyectos de desarrollo tecnoldgico

CT2 - Conocimiento de los principales agentes del sector y del ciclo de vida completo de un
proyecto de desarrollo y comercializacién de contenidos digitales

CT4 - Capacidad de actualizacion del conocimiento adquirido en el manejo de herramientas y
tecnologias digitales en funcion del estado actual del sector y de las tecnologias empleadas
CT5 - Desarrollo de las habilidades necesarias para el emprendimiento digital.




4. CONTENIDOS

4.1. Temario de la asignatura

1.

Fundamentos

1.1.Problemas y objetivos del bastionado.
1.2.Proceso

1.3.Trade-off utilidad-seguridad
Monitorizacién basica.

2.1.Audit.

2.2.Monitorizacion.

2.3.Correlaciones, deteccion de anomalias.
Proceso general Hardening para servidores
3.1.Fases

3.2.Principales retos

Frameworks

4.1.CIS-CAT

4.2.NIST

4.3.Dev-Sec

4.4.0tros

Aplicacidn: casos practicos:

5.1.Linux

5.2. Windows

Hardening de aplicaciones

6.1.Marcos de desarrollo seguro
6.2.Metodologia de hardening de aplicaciones
Hardening de redes.

7.1.Capas y arquitectura desde el punto de vista de seguridad.
7.2.Segregacion.

7.3.Redes complejas

Hardening de los datos.

8.1.Datos personales. Marco legal.

8.2.Tipos de ataque.

8.3.Proteccion de datos independiente de plataforma

4.2. Desarrollo temporal

UNIDADES DIDACTICAS / TEMAS PERIODO TEMPORAL
1. Fundamentos
2. Monitorizacion basica. 2 semanas
3. Proceso general Hardening para 5 semanas
servidores
4. Frameworks
5. Aplicacion: casos practicos: 3 semanas
6. Hardening de aplicaciones 4 semanas
7. Hardening de redes.
8. Hardening de los datos.




5. ACTIVIDADES FORMATIVAS Y MODALIDADES DE
ENSENANZAS

5.1. Modalidades de ensefanza

La asignatura se desarrollara a través de los siguientes métodos y técnicas generales, que
se aplicaran diferencialmente segln las caracteristicas propias de la asignatura:

e Método expositivo/Leccion magistral: el profesor desarrollara, mediante clases
magistrales y dinamicas los contenidos recogidos en el temario.

e Estudio de casos: anadlisis de casos reales relacionados con la asignatura.

e Resolucion de ejercicios y problemas: los estudiantes desarrollaran las
soluciones adecuadas aplicando procedimientos de transformaciéon de la
informacién disponible y la interpretacion de los resultados.

e Aprendizaje basado en problemas: utilizacién de problemas como punto de
partida para la adquisicion de conocimientos nuevos.

e Aprendizaje orientado a proyectos: se pide a los alumnos que, en pequefios
grupos, planifiquen, creen y evalien un proyecto que responda a las necesidades
planteadas en una determinada situacién.

e Aprendizaje cooperativo: Los estudiantes trabajan en grupo para realizar las
tareas de manera colectiva.

5.2. Actividades formativas

Actividad Formativa Horas Presencialidad

AF1 Clases tedricas / Expositivas 30 100%
AF2 Clases Practicas 24 100%
AF3 Tutorias 6 50%
AF4 Estudio independiente y trabajo auténomo del

alumno 57,5 0%
AF5 Elaboracién de trabajos (en grupo o

individuales) 28,5 0%
AF6: Actividades de Evaluacion 4 100%




6. SISTEMA DE EVALUACION

VALORACION MiNIMA VALORACION MAXIMA
ACTIVIDAD DE EVALUACION | RESPECTO A LA CALIFICACION | RESPECTO A LA CALIFICACION
FINAL (%) FINAL (%)

SE1 Evaluacién de la
pa,rtigipacién en clase, en 10% 30%
practicas o en proyectos de
la asignatura

SE2 Evaluacidn de trabajos,

proyectos, informes, 40% 80%
memorias
SE3 Examenes intermedios o 10% 60%

final (no continua)

6.1. Criterios de calificacion

Convocatoria Ordinaria

VALORACION RESPECTO

ACTIVIDAD DE CRITERIOS DE <
, - A LA CALIFICACION
EVALUACION EVALUACION FINAL (%)
SE1 Evaluacion de la ) L
practicas o en proyectos de la clase 10 %
asignatura
SE2 Evaluacion de trabajos,  |Ejercicios obligatorios.
proyectos, informes, 30 %
memorias
SE3 Prueba Objetiva Prueba final 60 %

Consideraciones generales acerca de la evaluacion:

e Elalumno ira demostrando con su trabajo en el aula, sus entregas parciales, sus
ejercicios autdbnomos corregidos, y actitud general hacia su aprendizaje si esta
capacitado en las competencias que de €l se esperan desarrollar en esta asignatura.

e Calificacion numeérica final de 0 a 10, sera requisito indispensable alcanzar una
calificacion minima de 5 puntos para poder obtener un aprobado.

¢ No se admitiran trabajos fuera de forma y fecha sin causa justificada, cada entrega
se entiende como un examen y tendra derecho a revision. Y si se aceptan sera con
una reduccion en la nota.

e El examen final (PRESENCIAL) y supondra un 60% de la calificacion definitiva.
Se debera tener al menos un 4 sobre 10 en el examen para poder hacer media con el
resto de los apartados.




Convotoria Extraordinaria

Los alumos que no hayan superado la asignatura en convoctaria ordinaria podran optar a
una evaluacién extraordinaria. Deberdan realizar un examen extraordinario
(PRESENCIAL) con las caracterisiticas y en las condiciones determinadas por el
profesor. La calificacion de la convocatoria extraordinaria sera la obtenida en dicho
examen.




7. BIBLIOGRAFIA / WEBGRAFIA

Bibliografia Basica:
e Hacking Exposed 7: Network Security Secrets Solutions, Editorial: McGraw-Hill
e The Web Application Hacker's Handbook (Second Edition), Editorial: Wiley

Bibliografia Recomendada:
e Metasploit, Penetration Testers Guide, Editorial: No Starch Press
e Violent Python A Cookbook for Hackers Forensic, Editorial: Syngress
e Mastering Kali Linux for Advanced Penetration Testing, Editorial: Wiley

8. MATERIAL, SOFTWARE Y HERRAMIENTAS
NECESARIAS

VirtualBox

Espacio para el almacenamiento de mdaquinas virtuales




