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2. DESCRIPCION DE LA ASIGNATURA

2.1 Descripcidn de la materia

Esta materia incluye los conocimientos y las competencias de la seguridad informatica
gue requeriria un profesional de nivel de graduado. Se dedica al estudio de la proteccién
de la infraestructura computacional y todo lo relacionado con esta y, especialmente, la
informacién contenida en una computadora o circulante a través de las redes de
computadoras. Para ello, los alumnos adquirirdn los conocimientos relacionados con las
técnicas de ataque y defensa de sistemas informaticos, asi como las actividades
relacionadas con el analisis forense de sistemas y el andlisis del malware.

2.2 Descripcidn de la asignatura

Esta materia se dedica al estudio de las técnicas de analisis de malware, tanto de los
procesos de infeccién como de propagacion, ademas de revisar la estructura tipica de
los binarios para Unix y Windows, ademas de estudiar los procesos tipicos de
ocultacién del malware. Se estudian procesos herramientas, tecnologias para realizar
ese analisis y se estudiaran laboratorios de malware en varios escenarios.




3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

3.1. COMPETENCIAS (Genéricas, especificas y transversales)

CBL1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area
de estudio que parte de la base de la educacion secundaria general, y se suele encontrar a un
nivel que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos que
implican conocimientos procedentes de la vanguardia de su campo de estudio.

CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una
forma profesional y posean las competencias que suelen demostrarse por medio de la
elaboracion y defensa de argumentos y la resolucion de problemas dentro de su &rea de
estudio.

CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexion
sobre temas relevantes de indole social, cientifica o ética.

CB4: Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

CBS5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias
para emprender estudios posteriores con un alto grado de autonomia

CG1 - Capacidad para entender, planificar y resolver problemas a través del desarrollo de
soluciones informaticas.

CG2 - Desarrollo de soluciones informaéticas respetuosas con el medio ambiente, los deberes
sociales y los recursos naturales, ademas de cumplir con la legislacién y la ética

CG3 - Conocimiento de los fundamentos cientificos aplicables a la resolucion de problemas
informaticos

CG4 - Capacidad para simplificar y optimizar los sistemas informaticos atendiendo a la
comprension de su complejidad

CG9 - Capacidad para aprender, modificar y producir nuevas tecnologias informaticas

CG10 - Uso de técnicas creativas para la realizacion de proyectos informaticos

CG11 - Capacidad de buscar, analizar y gestionar la informacion para poder extraer
conocimiento de la misma

CE10 - Capacidad para manejar un gestor de versiones de c6digo y generar la
documentacién de una aplicacién de forma automatica.

CT1 - Conocimiento de la definicion, el alcance y la puesta en préactica de los fundamentos
de las metodologias de gestion de proyectos de desarrollo tecnoldgico

CT2 - Conocimiento de los principales agentes del sector y del ciclo de vida completo de un
proyecto de desarrollo y comercializacion de contenidos digitales

CT4 - Capacidad de actualizacion del conocimiento adquirido en el manejo de herramientas
y tecnologias digitales en funcion del estado actual del sector y de las tecnologias empleadas
CT5 - Desarrollo de las habilidades necesarias para el emprendimiento digital.




4. CONTENIDOS

4.1. Temario de la asignatura
l. Anatomia de un binario
1. Formato ELF
2. Formato PE
Il. Analisis basico de binarios
1. Analisis estatico
2. Andlisis dindmico
. Andlisis avanzado de binarios:
1. Desensamblador
2. Depurador
3. Andlisis de dependencias windows
IV. Técnicas de inyeccion para ELF
1. Control de desvordamientos
2. inyeccion de codigo
V. Herramientas avanzadas
1. Introduccion a la aplicacién de ML a andlisis de malware
2. repaso de Python
3. Introduccién a redes complejas
VI.  Identificacion de campafias de ataque
VIl. Deteccion de malware mediante técnicas de Machine Learning
VIIl. Evaluacion de sistemas de deteccion de malware
IX.  Construccion de detectores con Machine Learning
1. Laboratorio evaluable
X.  Visualizacién de dinamica de malware
1. Técnicas de visualizacion
2. Herramientas
XI. Construccién de detector de malware con redes neuronales
1. Redes neuronales
2. Entrenamiento del sistema
3. Pruebas de deteccién de malware real.
4.2. Desarrollo temporal
UNIDADES DIDACTICAS / TEMAS PERIODO TEMPORAL
1 Anatomia de un binario Semana 1l
2 Anadlisis basico de binarios Semanas 2
3 Analisis avanzado de hinarios: Semanas 3
4 Técnicas de inyeccion para ELF Semana 4
5 Herramientas avanzadas Semanas 5, 6
6 Identificacion de campanas de ataque Semanas 7




7 Deteccion de malware mediante técnicas de Semanas 8
Machine Learning
8 Evaluacion de sistemas de deteccién de Semanas 9

malware

9 Construccién de detectores con Machine
Learning

Semanas 10,11

10 Visualizacién de dinamica de malware

Semanas 12

11 Construccion de detector de malware con
redes neuronales

Semanas 13,14




5. ACTIVIDADES FORMATIVAS Y MODALIDADES DE
ENSENANZAS

5.1. Modalidades de ensefanza

La asignatura se desarrollara a través de los siguientes métodos y técnicas generales, que
se aplicaran diferencialmente segln las caracteristicas propias de la asignatura:

e Método expositivo/Leccion magistral: el profesor desarrollara, mediante clases
magistrales y dinamicas los contenidos recogidos en el temario.

e Estudio de casos: analisis de casos reales relacionados con la asignatura.

e Resolucion de ejercicios y problemas: los estudiantes desarrollaran las
soluciones adecuadas aplicando procedimientos de transformaciéon de la
informacién disponible y la interpretacion de los resultados.

e Aprendizaje basado en problemas: utilizacién de problemas como punto de
partida para la adquisicion de conocimientos nuevos.

e Aprendizaje orientado a proyectos: se pide a los alumnos que, en pequefios
grupos, planifiquen, creen y evalien un proyecto que responda a las necesidades
planteadas en una determinada situacién.

e Aprendizaje cooperativo: Los estudiantes trabajan en grupo para realizar las
tareas de manera colectiva.

5.2. Actividades formativas

Actividad Formativa Horas Presencialidad

AF1 Clases tedricas / Expositivas 30 100%
AF2 Clases Practicas 24 100%
AF3 Tutorias 6 50%
AF4 Estudio independiente y trabajo auténomo del

alumno 57,5 0%
AF5 Elaboracidn de trabajos (en grupo o

individuales) 28,5 0%
AF6: Actividades de Evaluacidn 4 100%




6. SISTEMA DE EVALUACION

ACTIVIDAD DE EVALUACION

VALORACION MiNIMA
RESPECTO A LA CALIFICACION

VALORACION MAXIMA
RESPECTO A LA CALIFICACION

FINAL (%) FINAL (%)
SE1 Evaluacién de la
palrtigipacién en clase, en 10% 30%
practicas o en proyectos de
la asignatura
SE2 Evaluacidn de trabajos,
proyectos, informes, 40% 80%
memorias
SE3 Examenes intermedios o 10% 60%

final (no continua)

6.1. Criterios de calificacion

ACTIVIDAD DE EVALUACION

VALORACION RESPECTO A LA
CALIFICACION FINAL (%)

continua)

SE1 Evaluacién del laboratorio, trabajo central. 20%
SE2 Evaluacion de trabajos, proyectos, 20%
informes, memorias

SE3 Examenes intermedios o final (no 60%

Consideraciones generales acerca de la evaluacion:

e La evaluacion de la participacion en clase, en practicas o en proyectos de la
asignatura se realizara a partir de la asistencia y la participaciéon activa en clase y en
el resto de las actividades desarrolladas durante el curso. Este aspecto modulari el
10% de la calificacion final de la asignatura en la convocatoria ordinaria.

e Alo largo del curso se plantearan actividades, ejercicios y problemas que deberan
ser entregadas antes de la fecha indicada a través de la plataforma virtual. Este
trabajo se evaluara a través de la propia plataforma virtual y supondra un 20% de la
calificacion final de la asignatura en la convocatoria ordinaria.




e Para aprobar la asignatura en la convocatoria ordinaria, es imprescindible que la
nota final (incluyendo el traajo y las practicas) sea al menos 5.0 (sobre 10). Ademas
de ese requisito, es necesario que la media de los exdmenes parciales y la practica
sea al menos 5.0 (sobre 10). En caso de no cumplirse alguno de estos requisitos, la
asignatura se considerara automaticamente suspensa independientemente del
resto de calificaciones.

e En los exdmenes no se permite el uso de apuntes a menos que se especifique lo
contrario, para lo que el alumno debe remitirse a las instrucciones especificas del
profesor sobre este tema.

e No se conservaran calificaciones de ningun tipo entre distintos cursos académicos,
aungue si entre la convocatoria de Enero y Julio. Pudiendo el alumno presentarse a
los examenes, practicas o ambas.

Consideraciones generales acerca del desarrollo de las clases:

e No estd permitido el uso de teléfonos madviles en el aula durante el periodo de
evaluacidn continua, excepto indicacidn expresa en sentido contrario del profesor.
Los ordenadores portatiles podran utilizarse Unicamente para actividades
relacionadas con la asignatura. El profesor podrd retirar el derecho al uso del
ordenador a aquellos alumnos que lo utilicen para actividades que no estén
relacionadas con la asignatura (consulta de correos, noticias o redes sociales,
consulta o elaboracidn de actividades de otras asignaturas, etc.).

e No estd permitido consumir bebidas ni comidas en el aula. Tampoco estd permitida
la presencia de cualquier tipo de bebida en las mesas, incluso en envases cerrados.

e Se demandara del alumno una participacidn activa, necesaria para el desarrollo de
las clases.

e Se exigira al alumno un buen comportamiento en todo momento durante el
desarrollo de las clases. El mal comportamiento que impida el normal desarrollo de
la clase puede conllevar la expulsién del aula por un tiempo a determinar por el
profesor.



7. BIBLIOGRAFIA / WEBGRAFIA

Bibliografia Basica:
e Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious
Software (English Edition)
e Learning Malware Analysis: Explore the concepts, tools, and techniques to
analyze and investigate Windows malware
e Mastering Windows Security and Hardening: Secure and protect your
Windows environment from intruders, malware attacks, and other

8. MATERIAL, SOFTWARE Y HERRAMIENTAS
NECESARIAS

VirtualBox
Espacio para el almacenamiento de mdaquinas virtuales
Ordenador con Linux intalado.




