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1. DATOS DE IDENTIFICACION DE LA ASIGNATURA.

Titulo: Grado en Ingenieria del Software
Centro Universitario de Tecnologia y Arte

Facultad: Digital (U-TAD)

Materia: Ciberseguridad

Denominacion de la asignatura: Hacking Etico

Curso: 3

Cuatrimestre: 2

Caracter: Obligatoria de mencién

Créditos ECTS: 6

Modalidad/es de ensefianza: Hibrido Presencial

Idioma: Castellano

Profesor/a: Eduardo Arriols Nufiez

E-mail: eduardo.arriols@u-tad.com

Teléfono:



mailto:eduardo.arriols@u-tad.com

2. DESCRIPCION DE LA ASIGNATURA

2.1 Descripcidn de la materia

Esta materia incluye los conocimientos y las competencias de la seguridad informatica
gue requeriria un profesional de nivel de graduado. Se dedica al estudio de la proteccién
de la infraestructura computacional y todo lo relacionado con esta vy, especialmente, la
informacién contenida en una computadora o circulante a través de las redes de
computadoras. Para ello, los alumnos adquirirdn los conocimientos relacionados con las
técnicas de ataque y defensa de sistemas informadticos, asi como las actividades
relacionadas con el analisis forense de sistemas y el andlisis del malware.

2.2 Descripcion de la asignatura

Esta asignatura pretender dar unos conocimientos y capacidades de Hacking ético.
Esto es una forma de referirse al acto de una persona, o mejor conocido como hacker,
que utiliza sus conocimientos de informdatica y seguridad para encontrar
vulnerabilidades o fallas de seguridad en el sistema, con el objetivo de reportarlas en
la organizacidn para que se tomen todas las medidas necesarias que posibilite
prevenir una catastrofe cibernética, como el robo de informacién.

Se estudiaran una serie de pruebas o test denominados “Test de penetracién” cuyo
objetivo es poder burlar las diferentes vallas de seguridad que tiene la red para
diferentes organizaciones, con la Unica intencion de probar su efectividad, o por el
contrario, demostrar la vulnerabilidad de aquel sistema




3. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

3.1. COMPETENCIAS (Genéricas, especificas y transversales)

CBL1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de
estudio que parte de la base de la educacidn secundaria general, y se suele encontrar a un nivel
que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos que
implican conocimientos procedentes de la vanguardia de su campo de estudio.

CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracion y
defensa de argumentos y la resolucién de problemas dentro de su area de estudio.

CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexion sobre
temas relevantes de indole social, cientifica o ética.

CB4: Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia

CGL1 - Capacidad para entender, planificar y resolver problemas a través del desarrollo de
soluciones informaticas.

CG2 - Desarrollo de soluciones informéticas respetuosas con el medio ambiente, los deberes
sociales y los recursos naturales, ademas de cumplir con la legislacién y la ética

CG3 - Conocimiento de los fundamentos cientificos aplicables a la resolucién de problemas
informaticos

CG4 - Capacidad para simplificar y optimizar los sistemas informaéticos atendiendo a la
comprension de su complejidad

CG9 - Capacidad para aprender, modificar y producir nuevas tecnologias informaticas

CG10 - Uso de técnicas creativas para la realizacion de proyectos informaticos

CG11 - Capacidad de buscar, analizar y gestionar la informacién para poder extraer
conocimiento de la misma

CE10 - Capacidad para entnder un incident de seguridad y ser capaces de trazar un plan de
accion para analizar y remediar

CT1 - Conocimiento de la definicion, el alcance y la puesta en practica de los fundamentos de
las metodologias de gestion de proyectos de desarrollo tecnoldgico

CT2 - Conocimiento de los principales agentes del sector y del ciclo de vida completo de un
proyecto de desarrollo y comercializacién de contenidos digitales

CT4 - Capacidad de actualizacion del conocimiento adquirido en el manejo de herramientas y
tecnologias digitales en funcion del estado actual del sector y de las tecnologias empleadas
CT5 - Desarrollo de las habilidades necesarias para el emprendimiento digital.




4. CONTENIDOS

4.1. Temario de la asignatura

Tema 1: Hacking de aplicaciones web
1. Data encodingy evasidn de filtros
2. Andlisis completo de aplicaciones web
3. Uso de herramientas automadticas para la identificacion de vulnerabilidades
4. Explotacién avanzada de vulnerabilidades

a. XSS

b. SQL Injection

c. File Upload

d. Ataques XMLy SSRF
e. Otras vulnerabilidades

Tema 2: Hacking de aplicaciones méviles
Introduccion

Fundamentos

Entornos de pruebas

Reversing de apps

Captura de trafico de red

Analisis dindmico y estatico

ok wnE

Tema 3: Técnicas de Red Teaming
Introduccidn
Reconocimiento de activos
Vectores de acceso
Descubrimiento interno
Acceso a credenciales
Movimiento lateral
Despliegue de persistencia

Nouhswne

Tema 4: Desarrollo de exploits
1. Repaso de conceptos basicos
2. Desarrollo de exploit para Buffer Overflow
3. Evasién de medidas de seguridad (DEP, ASLR, ...)




4.2. Desarrollo temporal

UNIDADES DIDACTICAS / TEMAS

PERIODO TEMPORAL

Presentacién de la asignatura

08/02/2021

Tema 1. Hacking en aplicaciones web

09/02/2021
15/02/2021
16/02/2021
22/02/2021
23/02/2021
01/03/2021
02/03/2021
08/03/2021

Tema 2. Hacking en aplicaciones moéviles

09/03/2021
15/03/2021
16/03/2021

Examen temas 1y 2

22/03/2021

Tema 3. Técnicas de Red Teaming

23/03/2021
06/04/2021
12/04/2021
13/04/2021
19/04/2021
20/04/2021
26/04/2021
27/04/2021

Examen tema 3

10/05/2021

Tema 4. Desarrollo de exploits

11/05/2021
17/05/2021
18/05/2021

Examen tema 4

24/05/2021




5. ACTIVIDADES FORMATIVAS Y MODALIDADES DE

ENSENANZAS

5.1. Modalidades de ensefanza

La asignatura se desarrollara a través de los siguientes métodos y técnicas generales, que
se aplicaran diferencialmente segln las caracteristicas propias de la asignatura:

Método expositivo/Leccion magistral: el profesor desarrollara, mediante clases
magistrales y dindmicas los contenidos recogidos en el temario.

Estudio de casos: analisis de casos reales relacionados con la asignatura.
Resolucion de ejercicios y problemas: los estudiantes desarrollaran las
soluciones adecuadas aplicando procedimientos de transformacion de la
informacién disponible y la interpretacion de los resultados.

Aprendizaje basado en problemas: utilizacién de problemas como punto de
partida para la adquisicion de conocimientos nuevos.

Aprendizaje orientado a proyectos: se pide a los alumnos que, en pequefios
grupos, planifiquen, creen y evalien un proyecto que responda a las necesidades
planteadas en una determinada situacién.

Aprendizaje cooperativo: Los estudiantes trabajan en grupo para realizar las

tareas de manera colectiva.

5.2. Actividades formativas

Actividad Formativa Horas Presencialidad

AF1 Clases tedricas / Expositivas 30 100%
AF2 Clases Practicas 24 100%
AF3 Tutorias 6 50%
AF4 Estudio independiente y trabajo auténomo del

alumno 57,5 0%
AF5 Elaboracién de trabajos (en grupo o

individuales) 28,5 0%
AF6: Actividades de Evaluacion 4 100%




6. SISTEMA DE EVALUACION

ACTIVIDAD DE EVALUACION

VALORACION MiNIMA
RESPECTO A LA CALIFICACION

VALORACION MAXIMA
RESPECTO A LA CALIFICACION

FINAL (%) FINAL (%)
SE1 Evaluacion dela
pa,rtigipacién en clase, en 10% 30%
practicas o en proyectos de
la asignatura
SE2 Evaluacidn de trabajos,
proyectos, informes, 40% 80%
memorias
SE3 Exdmenes intermedios o 10% 60%

final (no continua)

6.1. Criterios de calificacion

ACTIVIDAD DE
EVALUACION

CRITERIOS DE EVALUACION

VALORACION RESPECTO A LA
CALIFICACION FINAL (%)

Practica 1: Hacking de
aplicaciones web y movil

Evaluacién de 0 a 10.
Entrega por blackboard y
evaluacidn por parte del
profesor sin necesidad de

defensa presencial.

20%

Practica 2: Red Teaming

Evaluacién de 0 a 10.
Entrega por blackboard y
evaluacidn por parte del
profesor sin necesidad de

defensa presencial.

20%

Practica 3: Exploiting

Evaluacién de 0 a 10.
Entrega por blackboard y
evaluacidn por parte del
profesor sin necesidad de

defensa presencial.

10%

Examen 1: Hacking de
aplicaciones web y movil

Evaluacién de 0 a 10. Es
necesario obtener al menos
un 6 en el examen para
liberar materia. Hay un total
de 3 examenes intermedios.

15%

Examen 2: Red Teaming

Evaluaciéon de 0 a 10. Es
necesario obtener al menos
un 6 en el examen para
liberar materia. Hay un total
de 3 examenes intermedios.

15%

Examen 3: Exploiting

Evaluacién de 0 a 10. Es
necesario obtener al menos
un 6 en el examen para
liberar materia. Hay un total
de 3 examenes intermedios.

10%




Examen  final de la Evaluacién de 0 a 10. Es 40% (en caso de no haber sido

asignatura necesario obtener al menos liberadas las partes)

un 5 en el examen para
aprobar la teoria de la

asignatura.

Participacion en clase Evaluacién de 0 a 10. 10%
Entrega por blackboard y

posible defensa presencial.

Consideraciones generales acerca de la evaluacién:

A medida que se avance en el temario habra problemas o ejercicios cortos planteados por el
profesor. Los problemas y ejercicios estdn pensados para que el alumno los resuelva en el
tiempo de clase, pero, si no le da tiempo a acabarlos del todo, debera finalizarlos fuera de clase.

En clase se explicaran los problemas y ejercicios propuestos. Durante el periodo de ejercicios de
cada clase, el profesor ira pasando por cada alumno para corregir y valorar, delante de él, sus
ejercicios de la clase anterior. El alumno debera responder adecuadamente a las preguntas que
el profesor le haga sobre sus ejercicios.

A todos los efectos, una nota inferior a un 5 se considera suspensa. Es necesario obtener al
menos un 5 en la nota final tanto de teoria como de practica para poder aprobar la asignatura.
Existen dos oportunidades para ello: la convocatoria ordinaria y la extraordinaria.

En la convocatoria ordinaria:

1. Si la nota final del conjunto de précticas es igual o superior a un 5 pero el examen final
ordinario esta suspenso, la asignatura estard suspensa con una calificacion maxima de 4.

2. Si la nota de los exdmenes intermedios es superior a 6, esta parte quedara liberada,
eximiendo al alumno de realizarla en el examen final de la asignatura. Si un alumno hubiera
liberado los 3 exdmenes no tendra que presentarse al examen, a menos que quiera subir nota.

3. Si la nota del examen final ordinario es igual o superior a un cinco, la nota final de la
asignatura se calculard obteniendo la media ponderada de esta con las practicas.

En la convocatoria extraordinaria:

1. Aquellos alumnos que hayan suspendido la asignatura en la convocatoria ordinaria,
deberdn realizar la parte que tengan suspensa (teoria y/o practica) en la convocatoria
extraordinaria.

El porcentaje de presencialidad es del 80%. Las notas del examen final y de las practicas no se
guardan entre cursos académicos sucesivos.

Las practicas o cualquier examen estaran suspensos si se descubre que un alumno (o varios) ha
copiado a otro (o a varios, todos los alumnos involucrados estaran suspensos) o bien ha copiado
de un libro o de Internet. Ademas, la Universidad abrira expedientes disciplinarios a todos los
alumnos involucrados, pudiendo desembocar incluso en su expulsién.

Los exdmenes y los ejercicios constaran de uno o varios de los siguientes tipos de preguntas:
¢ Cuestiones tedricas cortas.

¢ Preguntas de tipo test sobre teoria o elegir el resultado final de un ejercicio.

¢ Problemas y casos practicos.

¢ Preguntas sobre las practicas.



7. BIBLIOGRAFIA / WEBGRAFIA

Bibliografia Basica:

e Incident Response & Computer Forensics. Jason T. Luttgens, Matthew Pepe
and Kevin Mandia.

e Windows Forensic Analysis Toolkit. Harlan Carvey.

e Windows Registry Forensics. Windows Registry Forensics.

e The Art of Memory Forensics. Michael Hale Ligh, Jamie Levy, AAron Walters,
Andrew Case.

e Practical Forensic Imaging: Securing Digital Evidence with Linux Tools. Bruce
Nikkel.

e Linux Forensics. Philip Polstra.

e Hands-On Network Forensics. Nipun Jaswal.

o Practica Malware Analysis. Michael Sikorski, Andrew Honig
Bibliografia Recomendada:

8. MATERIAL, SOFTWARE Y HERRAMIENTAS
NECESARIAS

Materiales necesarios del alumno:
e Ordenador personal con Windows, Linux o OSX
« VirtualBox y VirtualBox Extension Pack




